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요 약

IoT 기기는 임베디드 장비와 컴퓨터 네트워크의 발전으로 그 수가 폭발적으로 늘어나고 있다. 이에 따라 IoT에

대한 사이버 위협이 증가하고 있으며, 현재 IoT 기기를 대상으로 악성코드를 유포하여 감염시키고 DDoS 공격에

악용하고 있다. 현재 이와 같은 공격의 대상이 되고 있는 IoT 기기는 설치 환경이 다양하며 기기의 자원이 제한적이

다. 또한 IoT 기기는 한번 설정하면 소유자가 관리에 신경을 쓰지 않는 특성이 있다. 이 때문에 IoT 기기는 악성코

드가 감염되기 쉬운 관리의 사각지대가 되어가고 있다. 이러한 어려움 때문에 IoT 기기는 악성코드의 위협이 항상

존재하며, 감염되면 대응이 제대로 이루어지고 있지 않다. 본 논문에서는 IoT 환경 특성을 고려하여 IoT 전용 악성

코드 탐지 시스템을 설계하고 해당 시스템에서 사용하기 적합한 탐지 규칙을 제시할 것이다. 해당 시스템을 활용하

면 이미 설치되어 사이버 위협에 노출되어 있는 IoT 기기의 구조를 변경하지 않고 저렴하고 효율적으로 IoT 악성코

드 탐지 시스템을 구성할 수 있을 것이다.

ABSTRACT

The number of IoT devices is explosively increasing due to the development of embedded equipment and computer

networks. As a result, cyber threats to IoT are increasing, and currently, malicious codes are being distributed and infected

to IoT devices and exploited for DDoS. Currently, IoT devices that are the target of such an attack have various installation

environments and have limited resources. In addition, IoT devices have a characteristic that once set up, the owner does not

care about management. Because of this, IoT devices are becoming a blind spot for management that is easily infected with

malicious codes. Because of these difficulties, the threat of malicious codes always exists in IoT devices, and when they are

infected, responses are not properly made. In this paper, we will design an malware detection system for IoT in

consideration of the characteristics of the IoT environment and present detection rules suitable for use in the system. Using

this system, it will be possible to construct an IoT malware detection system inexpensively and efficiently without changing

the structure of IoT devices that are already installed and exposed to cyber threats.
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Fig. 1. IoT Device Percentage of Total Devices

Fig. 2. IoT Malware URL Statistics

Fig. 3. Video-System devices of infected to

malware

I. 서 론

현재 IoT(Internet of Things) 기기는 임베디

드 장비와 컴퓨터 네트워크의 발전으로 대중화되고

있다. 특히 개인과 소규모 사업자들이 센서, 카메라

및 기타 기기로 구성된 IoT 네트워크를 사용하면서

IoT 기기의 수가 폭발적으로 증가했다.

Explodingtopics 통계[1]에 따르면 Fig.1과 같

이 2019년에 인터넷이 연결된 기기 중 IoT 기기가

차지하는 비율이 50%가 넘었으며 증가는 더 가파를

것으로 예상된다.

또한 IoT 기기는 일반적으로 사용자의 편의성 중

심으로 개발이 진행되고 있으며, 이에 따라 사용자가

최대한 관리하지 않아도 되는 방향으로 발전하고 있

다. 하지만 이러한 편의성 때문에 IoT 기기는 관리

의 사각지대가 되어가고 있다.

그리고 IoT 기기들은 항상 인터넷에 연결되어 있

으며 이는 항상 위협에 노출될 수 있다는 의미이기도

하다. 악성코드 유포지를 공개하는 urlhaus[2]의

통계 자료에 따르면 Fig.2와 같이 유포되는 악성코

드 중 IoT 악성코드가 대부분을 차지하고 있으며 이

는 지금도 IoT 기기에 많은 침해 사고가 발생하고

있다는 것을 의미한다.

개인 및 소규모 사업자가 많이 사용하는 IoT 기

기는 대표적으로 IP Camera, DVR(Digital

Video Recorder), NAS(Network Attached

Storage)가 있는데, shadow server[3]에 따르면

Fig.3과 같이 개인 및 소규모 사업자가 많이 사용하

는 video-system IoT 기기들이 2년 동안 악성코

드에 상당히 많이 감염되었고 증가 폭이 가파른 것을

확인할 수 있다. 이러한 개인 및 소규모 사업자가 사

용하는 IoT 기기들이 악성코드에 감염되어 DDoS 공

격에 악용되고 있으며, 향후 민감한 영상 데이터나 개

인 정보 유출과 같은 심각한 문제로 이어질 수 있다.

이와 같이 특수한 환경인 IoT 기기 대상으로 현

시장에서 IoT 보안 솔루션을 판매 중이지만, 대부분

기업을 위한 솔루션이며 가격이 비싸다. 그리고 개인

및 소규모 사업장은 사용하는 IoT 기기들을 위해 보

안 솔루션에 많은 비용을 지불하기 어렵고, 기기 소

유자들은 잘 동작하고 있는 네트워크 환경을 변경하

는 것을 부담스러워 한다.

이에 따라, 본 논문에서 제시하는 문제점은 가장

많은 침해사고가 발생하고 있는 개인 및 소규모 사업

장의 IoT 기기들이 보호받지 못하고 있다는 것이다.

이 대상들을 보호하기 위해서는 소규모 네트워크에

적합하고 저비용으로 쉽게 구축 가능한 IoT 전용 보

안 시스템이 필요하다.

따라서 IoT 전용 보안 시스템 설계를 위한 3가지

핵심 문제를 도출하였다. 첫째, IoT 악성코드의 특
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성인 다양한 아키텍처에 대응해야 한다. 둘째, IoT

기기가 설치된 저전력 환경을 고려해야 한다. 셋째,

저비용으로 쉽게 구축이 가능해야한다. 이에 본 논문

에서는 핵심 문제를 고려하여 IoT 악성코드의 특성

을 파악하고 효율적인 탐지 방법을 제안하며, 이를

이용하여 저비용으로 구축 가능한 IoT 악성코드 탐

지 시스템을 제시한다.

II. 관련 연구

Khraisat[4]는 현재 연구된 여러 가지 IoT 전

용 악성코드 탐지 시스템에 대한 제안과 방법론, 배

포 전략, 유효성 검사 전략, 사용되는 Dataset에

대한 한계를 비판적으로 검토하였다. 이러한 연구들

은 IoT 아키텍처로 인하여 공격을 모두 탐지하는데

문제가 있을 수 있다고 주장하며 다음과 같이 제안하

였다. 첫째, 많은 양의 데이터가 있기 때문에 오경보

가 적어야 한다. 둘째, IoT 센서의 예기치 않은 동

작에도 적응할 수 있어야 한다. 셋째, 새로운 취약점

이 발견되면 탐지할 수 있어야 한다. 넷째, 스스로

학습할 수 있는 빅데이터 기반 머신러닝, 딥러닝 기

술을 적용해야 한다. 더 나아가 앞으로는 자체 구성,

자체 최적화, 자체 보호 및 자체 치유 기능을 포함해

야 한다.

James[5]는 스마트 홈 환경과 IoT 서비스의 컴

퓨팅 리소스, 공격 포인트, 통신 인프라 및 공격 비

율이 증가함에 따라 상당한 보안 문제가 야기될 수

있음을 주장하면서 IoT 사이버 공격을 분석하고 침

입 차단 시스템 구축 방법론을 제시하였다. 첫째,

IoT 기기는 도청 공격을 당하고 있다고 인지하기 어

렵기 때문에 데이터를 암호화 하여 기밀성을 확보해

야 한다. 둘째, IoT 공격은 무차별 대입 공격으로

로그인 자격 증명을 시도하기 때문에 강력한 암호 정

책을 적용하여 인증을 강화해야 한다. 셋째, IoT 공

격의 목적은 DoS(Denial of Service)가 주요한

부분이기 때문에 접근 제어를 통하여 잘못된 패킷 요

청을 하지 않도록 막아야 한다.

Alrawi[6]는 IoT 악성코드 생애주기에 대한 연

구를 진행하였으며, 특수한 IoT 환경에 맞추어

MITRE ATT&CK을 참고한 분류 체계와 전용 악

성코드 분석 시스템을 제시하였다. 또한 IoT 환경에

서의 악성코드 대응에 대한 두 가지 현상을 분석하였

다. 첫 번째, 전통적인 악성코드와 IoT 악성코드가

무엇이 다른지 분석하였다. IoT 환경은 end-point

보안 솔루션이 부족하며 IoT 대상 악성코드는 전통

적인 악성코드와 달리 변종은 많으나 뿌리가 되는 악

성코드는 몇 개 없는 것을 밝혀냈으며, 다양한 환경

에서도 빠르게 전파되는 특징과 지속성 확보를 위하

여 패킹, P2P 통신, 시스템 콜 사용 등 보안 우회

기능을 통한 변종으로 발전해나가는 것을 확인하였

다. 두 번째, 현재 IoT 악성코드가 효율적으로 차단

되고 있는지 분석하였다. 결론적으로 많이 부족한 상

태이며 따라서 기기 소유자, 기기 생산자, 통신사 별

IoT 위협 대응에 대한 방법론을 제시하였다.

III. IoT 특성 분석

먼저 일반 컴퓨팅 환경과 IoT 환경은 많이 다르

기 때문에 전통적인 방법으로는 IoT의 위협에 대응

할 수 없다. IoT 환경은 지극히 제한적이며 악성코

드는 다양한 아키텍처를 지원하면서 임베디드 리눅스

에 최적화 되어 있다. 따라서 IoT 전용 악성코드 탐

지 시스템을 설계하기에 앞서 IoT 환경과 악성코드

에 대한 특성을 먼저 파악할 필요가 있다.

3.1 IoT 환경 특성 분석

IoT 기기는 연동을 통한 기기 간 동작과 데이터

송수신을 자동화하여 사용자의 편의성을 증진시키고

개입을 최소화하는 방향으로 발전하고 있다. IoT 기

기들은 사용자가 처음 한번 설정하면 이후로는 스케

줄에 맞추어 동작하거나, 기기 간 통신을 하며 사용

자와 상호작용을 거의 하지 않고 동작하는 기기가 대

부분이다. 따라서 사용자는 자신이 소유한 IoT 기기

가 어떤 것이 있는지 인지조차 못하고 있는 경우도

있다.

IoT 기기는 일반 컴퓨팅 환경과 다르게 임베디드

리눅스를 기반으로 구성된 제품들이 많으며 32bit와

64bit, 그리고 ARM, MIPS, m86k 등 다양한 아

키텍처 기반으로 동작한다. 또한 저전력 컴퓨팅환경

이기 때문에 굉장히 제한적인 리소스상에서 동작한

다. 따라서 개발 환경이 제약적일 수밖에 없으며 보

안 모듈 적용도 마찬가지로 제약적인 환경이다. 이러

한 환경으로 인하여 현재 사용되고 있는 리눅스의 보

안 솔루션으로는 해결하기 어려운 부분이 존재한다.

이는 과거 PC가 사이버 보안 위협에 대한 대응책이

마련되지 않은 상태에서 컴퓨터의 리소스와 네트워크

가 빠르게 발전한 경우와 유사할 수도 있다.
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architecture malware number

arm 19426

mips 9893

Table 1. Architecture of collected IoT malware

family name number

mirai family 18178

qbot family 9675

tsunami family 586

etc 880

Table 2. Family of collected IoT malware

Fig. 4. Top IoT Families by month in 2022

IoT 사이버 보안 위협에 대한 대책 마련이 없는

것은 아니다. 전통적인 네트워크 사이버 위협 방어

솔루션 기업인 Paloalto[7]와 F5[8]에서 IoT 관련

솔루션을 내놓았지만, 현재 판매되는 장비에 IoT 전

용 탐지 규칙을 적용하여 파는 수준으로 가정용으로

쓰기엔 장비가 크고 비용이 많이 든다. 그리고

End-point IoT 보안 솔루션에는 Microsoft와

Kaspersky의 제품이 있다. Microsoft[9]는

Microsoft Defender를 활용한 IoT 탐지 솔루션이

지만 네트워크 이벤트 모니터링 수준이며 솔루션의

대상도 OT(Operation Technology)환경이다.

Kaspersky[10]는 공유기에 침입 방지 시스템을 포

함시켜서 판매하고 있지만 해당 공유기는 가격이 비

싸며 이미 설치된 IoT 네트워크 환경을 변경해야 되

는 부담이 있다. 이러한 IoT 보안 솔루션 제품들은

스마트 홈이나 소규모 사업장에서 사용하고 있는

IoT 기기 환경에 적용하기에는 적합하지 않다. 그리

고 IoT 보안 관련 연구들은 대부분 머신러닝[11],

저전력 환경에서의 성능 측정[12], 특성 분류[13]

위주의 연구이다.

따라서 가장 많이 침해를 받고 있는 개인 및 소규

모 사업장용 IoT 기기들은 여전히 위협에 노출되어

있다. 사용자들은 IoT 기기에 존재하는 민감 정보나

자산이 위협에 노출되어 있다는 인식이 부족하다. 그

리고 관련 보안 솔루션들을 적용해야 될 환경이 다양

한 아키텍처이기 때문에 대응하기에 까다롭고, 비용

측면도 고려해야 한다. 따라서 실제 IoT 기기들이

침해를 받고 악용되고 있지만 대응에 어려움을 겪고

있으며 제대로 대응되고 있지 않다.

3.2 IoT 악성코드 특성 분석

Alrawi[6]에 따르면 IoT 악성코드는 다양한 코

드가 변종으로 발전하는 전통적인 악성코드와 다르게

mirai, qbot, tsunami 등 소수의 코드가 뿌리가

되어 변종으로 발전해왔다. 따라서 변종으로 발전된

IoT 악성코드 간 코드 유사도가 높을 것으로 가정하

여 분석하였다.

3.2.1 IoT 악성코드 수집 및 분석 방법론 

IoT 관련 악성코드 수집은 과거의 IoT 악성코드

와 현재 유포되는 악성코드들을 virustotal[14],

virusshare[15], triage[16], urlhaus[17] 등

다양한 채널을 통하여 IoT 관련 탐지명 및 태그를

기준으로 수집하였다. 수집한 IoT 악성코드 아키텍

처와 그 수는 Table 1과 같다.

다양한 채널에서 악성코드 샘플이 수집되어 탐지

명이 명확하지 않은 샘플도 존재하기 때문에 해당 샘

플들은 virustotal[14]에서 탐지명을 파악했으며

Table 2와 같다. 그 결과 IoT 악성코드 유포와 감

염이 많은 순서대로 mirai계열 악성코드가 가장 많

은 비율을 차지하고 있었으며, 그 다음으로 qbot계

열 악성코드가 많다. 이는 Fig.4와 같이 IoT 악성

코드가 2022년도에 Mirai와 qbot 변형 악성코드가

가장 많이 유포된 것을 확인할 수 있으며, 수집된 악

성코드의 비율과 실제 유포되는 비율이 비슷한 것을

확인할 수 있다[18]. 그리고 mirai의 변종으로

mozi, moobot, satori, wicked, hajime,

enemybot 등 다양한 변종이 존재하며, qbot 역시

gafgyt, sakura, enemybot, rapperbot, mozi,

vbot, echobot 등 변종이 다양하다. 하지만

virustotal에서는 변종 샘플들도 하나의 탐지명으로
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Fig. 6. Comparison of enemybot(left) and sakura(right) rand_cmwc decompile function

Fig. 5. IoT Malware Binary Similarity Analysis

나오기 때문에 하나의 탐지명 내부에 다수의 변종이

존재한다.

수집된 샘플들은 Fig.5와 같이 bindiff[19]와

ida pro[20]를 사용하여 코드 간 바이너리 유사도

를 분석하였으며 여러 샘플 간 유사도를 측정하기 위

하여 이러한 비교 작업을 자동화 하였다.

IoT 악성코드의 유사도 비교 분석을 통하여 패턴

을 찾아낼 때 다음과 같은 분석 대상을 확보하면 더

욱 쉽게 패턴을 얻어낼 수 있다.

첫째, 탐지명이 확실한 샘플을 확보하는 것이다.

탐지명이 확실하면 어떤 악성코드에서 변종으로

진화되었는지 확인하기 쉬우며, 유출된 악성코드 소

스 코드를 참조할 수도 있다.

둘째, 공격자가 다양한 아키텍처를 대상으로 배포

하고 있는 샘플을 확보하는 것이다. 이는 하나의 소

스코드를 다양한 아키텍처로 크로스 컴파일 했다는

사실이 명확하기 때문에 코드의 구조를 분석할 때 타

아키텍처를 참조하여 상호 보완이 가능하다. 또한,

패킹이나 strip 옵션을 사용하여 컴파일 한 경우 분

석하기 어려운데, 하나의 아키텍처라도 위의 사항들

이 적용되어 있지 않다면 참고하여 분석하여 패턴을

생성할 수 있다.

3.2.2 IoT 악성코드 바이너리 유사도 상세 분석

먼저 탐지명이 명확한 IoT 악성코드를 각각 선별

하여 코드를 분석하였으며, 바이너리 유사도 비교를

진행하였다.

분석 결과 enemybot과 sakura 악성코드에서

Fig.6과 같이 유사도가 높은 rand_cmwc 함수를

찾아낼 수 있었다. 그리고 이 함수들을 Fig.8과 같

이 어셈블리를 통하여 코드의 유사도를 검증하였다.

이 함수는 IoT 악성코드의 SendUDP,

MakeRandomStr, MakeIPPacket 함수에 쓰이

고 있었으며 이를 통해 네트워크 통신할 때 쓰이는

함수라는 것을 파악할 수 있었다. 이러한 과정에서
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Fig. 7. qbot rand_cmwc function

type total detection ratio

arm 19426 17028 88%

mips 9893 9029 91%

Table 3. IoT Malware Detection Result

type name rule

arm

rand_cmwc

content:"|49 3C A0 E3

5E 30 83 E2 00 40 A0

E3|"; content:"|0B

E5|"; distance:2;

within:3;

content:"|0B E5|";

distance:2; within:3;

checksum_tcp

udp

content:"|20 28 B0 E1

04 00 00 0A 00 38 A0

E1 23 38 A0 E1 02 00

83 E0 20 28 B0 E1|";

mips

rand_cmwc_m

ipsb_little_en

dian

content:"|03 A0 F0 21

24 03 49 5E 00 00 10

21|";

rand_cmwc_mi

psl_big_endian

content:"|21 F0 A0 03

5E 49 02 24 21 18 00

00|";

checksum_tcp

udp_mipsb

content:"|94 A2 00 00

24 E7 FF FE 28 E3

00 02|"; content:"|21

10 60 FF FB 24 A5 00

02|"; distance:3;

within:10;

checksum_tcp

udp_mipsl

content:"|00 00 A2 94

FE FF E7 24 02 00

E3 28 21|";

content:"|FB FF 60

10 02 00 A5 24|";

distance:3; within:9;

Table 4. IoT Malware Detection Rules

Fig.7과 같이 해당 악성코드들의 뿌리가 될 수 있는

qbot의 공개되어 있는 소스코드[21]를 참고하여 해

당 함수의 의미를 빠르게 파악할 수 있었다.

또한 mirai 악성코드와 탐지명을 알 수 없는 악

성코드에 대하여 바이너리 유사도를 비교 분석하여

유사도가 가장 높은 checksum_tcpudp 함수를

도출할 수 있었다. 공개된 mirai 소스코드[22]를

참고하여 의미 파악과 함수의 사용하는 부분에 대한

분석을 진행하였고, 어셈블리를 통하여 유사도에 대

해 검증을 하였다.

IoT 악성코드 바이너리 유사도 비교 분석 및 검

증을 통하여 변종 악성코드 간 일치하는 패턴을 찾을

수 있었다. 본 논문에서 다루지 않은 악성코드도 이

와 같이 바이너리 유사도 비교 분석을 통하여 다수의

악성코드를 탐지할 수 있는 패턴을 손쉽게 도출할 수

있다. 이를 활용하여 침입 방지 시스템에 snort 탐

지 규칙을 적용하여 탐지하면 소량의 탐지 규칙만으

로도 넓은 탐지 커버리지를 확보할 수 있다.

3.2.3 IoT 악성코드 바이너리 유사도 분석 결과

패턴 탐지 실험에 사용된 악성코드는 가장 많이

유포되어 감염되고 있는 ARM과 MIPS 아키텍처

기반 악성코드 총 29,319개를 수집하였다. 아키텍처

별 악성코드를 샘플링하여 바이너리 유사도 분석을

진행하고 공통된 패턴을 수집하여 탐지 테스트를 진

행하였다.

탐지에 사용된 snort 규칙은 Table 4와 같다.

IoT 악성코드는 http 프로토콜과 ftp 프로토콜을

모두 이용하여 유포되기 때문에 해당 규칙을 snort

에서 tcp, udp 에 모두 적용시켜서 사용하였다.

탐지 결과 Table 3과 같이 ARM 아키텍처는

88%, MIPS 아키텍처는 91%의 탐지율을 보였으

며, 사용된 snort 규칙은 Table 4와 같이 ARM
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Fig. 8. Comparison of enemybot(left) and sakura(right) rand_cmwc assembly code

아키텍처는 2개, MIPS 아키텍처는 4개를 사용하였

다. 이 결과 IoT 악성코드는 소수의 코드가 발전되

어 변종이 됨을 확인할 수 있었으며, 따라서 바이너

리 유사도 분석을 통하여 패턴을 생성한다면 소량의

패턴을 가지고 상당히 많은 IoT 악성코드를 탐지할

수 있다.

탐지되지 않은 악성코드에 대하여 분석했을 때 유

형은 다음과 같았다.

첫째, 임베디드 리눅스 기반 IoT 악성코드가 아닌

안드로이드 JNI(Java Native Interface)에 사용

되는 so파일로 구성된 라이브러리 악성코드 이다.

둘째, 과거 리눅스 IRC 봇 악성코드에서 IoT

DDoS 악성코드로 발전된 Kaiten 및 Tsunami

악성코드이며 이 악성코드는 바이너리 패턴이 너무

세분화 되어 다량의 탐지를 할 수 있는 공통 패턴을

찾을 수 없었다. 셋째, UPX 패커를 수정하여 사용

하는 mirai 악성코드로 해당 샘플은 일반적인 방식

으로 실행 압축을 하지 않았기 때문에 공통 패턴을

찾을 수 없었다.

그러나 qbot과 mirai 악성코드가 arm과 mips

아키텍처에서 각각 88%, 91%의 탐지 결과가 나온

것을 보았을 때, IoT 전용 악성코드는 여전히 뿌리

가 되는 악성코드의 소스를 차용하고 있는 것을 확인

할 수 있다. 따라서 이 사실을 활용하여 도출한 바이

너리 유사도 분석을 통한 공통 패턴 탐지 규칙은 유

의미한 결과라고 할 수 있다.

이와 같이 바이너리 유사도 비교 분석을 통한 탐

지 패턴을 생성한다면, IoT 악성코드 변종이 많이 발

전하여 위에 제시된 snort 규칙에 탐지되지 않는다

하더라도 보다 쉽고 빠르게 대응할 수 있을 것이다.

IV. 악성코드 탐지 시스템 설계

IoT 악성코드는 현재까지도 사이버 위협이 지속

되고 있으며 기능이 발전하여 진화하면 더 큰 위협으

로 다가 올 수 있다. 현재 문제되는 IoT 악성코드에

감염된 기기는 가정용이나 소규모 사업장에서 사용하

는 IoT 기기가 대부분이다. 또한 많은 연구가 진행

되어 발전되고 있는 스마트 시티 및 스마트 공장에도

향후 악성코드의 위협이 있을 수 있다. 하지만 아직

IoT 악성코드 감염의 위협에 대한 대응은 미흡한 수

준이다. 따라서 IoT 환경을 고려한 악성코드 탐지

시스템을 적용하여 위협을 예방해야 한다.

4.1 설계 방안

IoT 환경과 악성코드에 대한 특성 분석 결과 특

징적인 부분이 많으며 전통적인 보안 관점으로 해결

할 수 없는 부분도 존재한다. 따라서 IoT 전용 악성

코드 탐지 시스템을 설계하기 위하여 다음과 같은 사

항들을 고려하였다.

첫째, 악성코드 탐지 시스템은 패킷 기반 탐지 방

식으로 고려해야 한다. IoT 기기는 아키텍처가 다양

하기 때문에 모든 End-point를 고려하여 대응하기

어렵다. 따라서 Agent 기반보다 Network 기반 탐

지 대응 방식을 사용하면 악성코드 탐지 시스템을 구

성하고 관리하기 쉬우며 빠른 대응이 가능하다.

둘째, 저전력 기기를 활용해야 하며 구성할 때 가

격이 저렴해야 한다. IoT는 저전력 환경에서 설치되

고 동작하는 경우가 많기 때문에 저전력 환경에 적용

할 수 있어야 한다. 그리고 IoT 네트워크를 구성할

때 많은 기기가 사용되며 네트워크 구성 또한 다양하

게 구성되기 때문에 많은 영역에 설치하기 위하여 소
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Fig. 9. Things Malware Detection System

Structure

netgate 2100 raspberry pi 4B

Power 24W 15W

Network

benchmark
964Mbps 725Mbps

Price $349 $35~$75

Table 5. Comparison of Malware Detection

System Device

비 전력과 탐지 장비의 가격 경쟁력을 갖추어야 한다.

셋째, 트래픽 미러링을 활용하여야 한다. 현재 다

수의 IoT 기기가 공유기를 활용하여 설치되어 있으

며, 이 공유기의 트래픽 미러링 기능을 활용하면 기

존의 네트워크의 구조를 크게 변경하지 않고 악성코

드 탐지 시스템을 적용할 수 있다. 또한, 탐지 시스

템을 인라인으로 적용하여 트래픽 부하 및 탐지 시스

템 이상으로 인한 네트워크 장애를 피할 수 있으며,

탐지 시 이상 행위를 인지하지 못한 IoT 기기 사용

자에게 알람을 발생하여 악성코드 침입에 대한 위협

을 효율적으로 대응할 수 있다 .

최근 IoT 기기들이 클라우드와 연결되면서 컴퓨

팅 리소스를 클라우드에서 해결하고 있기 때문에

IoT 악성코드 탐지도 클라우드에서 할 수 있는 연구

가 진행되고 있다[23]. 해당 연구에서 클라우드를

이용할 수 있는 환경은 엣지 컴퓨팅 환경과 IoT 서

비스가 클라우드와 연동되어야 하는 환경이 필요하

다. 하지만 본 논문에서 다루는 현재 침해사고가 일

어나고 있는 IoT 기기들은 이미 설치가 되어 있는

상태이며 클라우드가 연동되어 있지 않은 구형 장비

도 많다. 소규모 네트워크에 기존에 설치된 IoT 장

비를 클라우드 연동이 가능한 장비로 교체하는 비용

이 많이 들고 물품관리에 지표가 될 수 있는 내용연

수에서도 IoT 관련 기기들은 최소 6년에서 9년까지

사용하도록 고시되어 있기 때문에 구형 장비들이 바

로 교체되기 어렵다[24]. 그러므로 최대한 기존 네

트워크 구조를 변경하지 않으면서 저비용으로 구축

가능한 악성코드 탐지 시스템을 설계하였다. 따라서

본 연구에서는 클라우드를 활용한 악성코드 탐지 시

스템에 대해서는 다루지 않는다.

4.2 구조 및 구현

현재 IoT 악성코드 감염 대상이 되는 대부분의

기기들은 Fig.9와 같이 공유기 하단에 설치되어 있

다. IoT 전용 악성코드 탐지 시스템은 패킷이 들어

오고 나가는 공유기에서 트래픽을 미러링한 후 해당

트래픽을 분석하도록 구성한다. 트래픽 미러링은 공

유기 자체에서 지원하는 기능을 활용하거나 공유기에

설치되어 있는 리눅스의 iptables에 있는 TEE 모

듈을 사용하면 된다. 이와 같은 방법을 활용하여 현

재 IoT 기기들의 제품 변경이나 설치된 네트워크를

변경하지 않고 구성이 가능하다.

IoT 전용 악성코드 탐지 시스템은 Raspberry

pi 4 B로 구성하였다. 해당 기기는 35달러에서 75

달러로 가격이 비교적 저렴하며, 네트워크 포트가

Gigabit 통신을 지원하여 트래픽 부하에 잘 견딜

수 있다.

운영체제로는 OpenWrt[25]를 사용하였는데 오

픈소스 방화벽으로 유명한 pfsense는 ARM 아키텍

처를 지원하지 않기 때문에 ARM 아키텍처를 지원

하는 오픈소스 방화벽 운영체제 중 유지보수, 성능,

사용성이 뛰어나 가장 많은 사용자가 활용하고 있는

OpenWrt를 적용하였고, snort 패키지를 설치하여

범용적인 네트워크 악성코드 탐지 규칙을 사용할 수

있도록 하였다.

4.3 탐지 성능 실험 및 결과 비교 분석

본 논문에서 구성한 IoT 환경 전용 악성코드 탐

지 시스템의 성능을 비교하기 위하여 판매되고 있는

netgate 2100 BASE pfsense+ security

gateway 제품[26]을 사용하였다. Table 5와 같이

제품을 비교하였을 때, netgate 제품이 네트워크

성능이 더 좋고 소비전력이 높으며 가격이 약 최대

10배까지 차이가 나는 것을 확인하였다. 해당 제품

은 4포트로 구성되어 있으며 가정용으로 사용하기

적합하다. 또한 제품 내부에 오픈 소스 방화벽으로
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Fig. 10. IoT Malware Detection Comparision

유명한 pfsense가 설치되어 있다. 해당 솔루션에서

snort 패키지를 설치하고 실험을 진행하였다.

탐지 테스트는 IoT 악성코드의 유포 방식과 동일

하게 http 프로토콜을 이용하여 수집한 ARM 아키

텍처와 MIPS 아키텍처 악성코드 파일을 다운로드

하는 방식으로 진행하였다.

전송 용량을 변경하며 실험을 진행했을 때

Fig.10과 같이 총 전송 용량이 많아질수록 탐지의

차이가 생기기 시작했다. 하지만 IoT 환경에서는 트

래픽이 많은 대역폭을 차지하지 않으며 낮은 대역폭

에서 탐지의 차이가 10%내외의 차이를 보였다. 이

는 탐지 시스템에 들어오는 패킷을 필터링하여 선별

적으로 패킷을 전달한다면 물리적인 성능의 차이를

극복할 수 있을 것이다.

또한 비교에 사용한 netgate 제품은 현재 349달

러인데 반해, 본 논문에서 제시하는 IoT 악성코드

탐지 시스템의 라즈베리파이는 소비 전력이 더 낮으

며 최소 35달러로 구성 가능하여 가격 차이가 약 10

배가량 차이난다. 따라서 본 논문에서 제시하는 악성

코드 탐지 시스템은 IoT 환경에 적합하다고 할 수

있다.

V. 결 론

앞으로 IoT 기기가 점점 더 증가할 것으로 예상

되고 있으며 그에 따른 사이버 위협도 증가할 것이

다. IoT 환경은 사용자가 최대한 관리하지 않도록

설계되어 있어 기기의 이상 행위를 인지하기 힘들고,

다양한 설치 환경과 아키텍처로 인하여 사이버 위협

이 발생하면 대응하기 어려운 상황이다.

따라서 본 논문에서는 IoT 특성에 대하여 연구하

여 IoT 환경 및 악성코드에 대하여 분석하였으며,

이를 통하여 IoT 전용 악성코드 탐지 시스템을 구현

하였다. 이에 대한 기대 효과는 다음과 같다.

첫째, 저렴하고 구성하기 쉬운 소규모 네트워크

IoT 전용 방어 시스템을 적용할 수 있다. 일반 가정

및 소규모 사업장에서는 비싼 장비를 쓸 수 없고 현

재 시판되어 있는 제품들의 가격은 너무 높다. 본 논

문에서 제시한 시스템을 구성한다면 적은 비용으로

IoT 사이버 위협을 예방할 수 있다.

둘째, 소량의 탐지 규칙으로 다수의 악성코드를

탐지할 수 있다. 본 논문에서 제시한 IoT 악성코드

의 특성을 고려한 분석 방법론을 활용하여 패턴을 생

성한다면 보다 효율적으로 탐지가 가능하다. 또한 탐

지 규칙을 원격에서 전달할 수 있다면 현재 해결되지

않고 있는 IoT 사이버 위협에 대하여 빠르게 대응하

여 해결할 수 있다.

본 논문에서 제시한 바이너리 유사도를 통한 분석

방법론으로 공통 패턴을 생성할 수 없는 악성코드가

존재한다. 이러한 악성코드들은 향후 연구를 통하여

탐지 규칙을 세분화하고 탐지 규칙 간 상관관계 분석

을 통한 공통 패턴을 도출할 수 있을 것이다. 또한

IoT 환경 전용 악성코드 탐지 시스템은 대역폭이 높

은 환경에서 성능이 저하되는 현상이 존재한다. 이는

향후 연구를 통하여 프로토콜 및 패킷 필터를 적용한

다면 대역폭이 큰 트래픽 환경에서도 높은 성능을 기

대해 볼 수 있을 것이다.
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